tips til en sikker pc

Gjor det digitale livet langt tryggere med de viktigste
tipsene for god sikkerhet pa mobil og pc.

KOMPUTER FOR ALLE

Komplett forklaring pa hvordan du unngar de aktuelle truslene ]
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effektive tips for
bedre sikkerhet

Bruk av internett, mobil og pc medfgrer mengder av fallgruver.
Her far du hundre omhyggelig utvalgte sikkerhetstips som gjgr den digitale
hverdagen langt tryggere — hvis du husker & fglge dem.

Journalister
Martin Lorentsen
Henning Rasmussen

Det er dessverre ingen mangel pd ddr-
lige nyheter ndr temaet er hvordan vi
bruker digitale hjelpemidler som pc
og smarttelefon. I takt med at vi blir
stadig mer avhengige av digitale en-
heter, blir svindlerne stadig mer iher-
dige og avanserte i forsgkene pd &
utnytte avhengigheten.

I dag utgjer angrepene pd nettet en
stgrre trussel mot din og min hverdag
enn noen gang tidligere. Med utbre-
delsen av kunstig intelligens har tren-
den forsterket seg ytterligere ved at

yrkeskriminelle har fatt et kraftfullt
verktgy som gjgr det mulig & automa-
tisere den lyssky virksomheten.

Omfattende svindel

Vi har allerede sett utallige eksem-
pler pa at kunstig intelligens misbru-
kes til & forfalske videoer, etterligne
stemmer og dikte opp tekster i den
hensikt & lure intetanende ofre til &
gi fra seg data som passord og beta-
lingsinformasjon.

Men selv om den nye teknologien i
gkende grad utnyttes til nye former
for svindel, legger ikke det noen dem-
per pd bruken av de gamle metodene.
Identitetstyverier der Facebook-bilder
og privat informasjon utnyttes til &

opprette en falsk identitet, er ledd i en
annen form for svindel som fortsatt
er sveert utbredt. PG samme mate er
det fremdeles mulig & kjgpe katta i
sekken ndr du handler pd nettet.
Svindlerne har heller ikke sluttet &
bombardere innboksen i e-postpro-
grammet med forsgk pd nettfiske.

100 effektive sikkerhetstips
Dessverre ligger vi som ofre nesten
alltid et skritt bak de kreative krimi-
nelle. Likevel er det mye du kan gjgre
selv for & redusere risikoen. Forutset-
ningen er at du vet hva du skal gjgre.
Derfor fGr du her 100 effektive sikker-
hetstips som gir optimal beskyttelse
mot de aktuelle truslene.

Foto: ann1911, Dreamer Light, Design Squirrell/Shutterstock.com
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@ E-POST

Lange og sterke
passord

Den viktigste beskyttelsen mot

at kriminelle misbruker e-post-
kontoen din, er at du sikrer den
med et godt passord. Hackere og
svindlere forsgker hele tiden & fa
tilgang til e-postkontoer, men ma
gi tapt hvis passordet er tilstrekke-
lig langt og komplisert. Det kan

du lese mer om pa:
komputer.no/2513

De fals

ofte er

enn det

Til ole hansen@kommunen.no

Emne: Informasjon om meg

Hei Ole,
Som lovet, her er mitt fadselsnummer, som du skal bruke til & behandle sak
220676-12345

Mvh Olav

E-post er ikke den beste kommunikasjonsformen hvis
du har behov for & sende falsomme personopplysninger
til myndigheter eller firmaer.

Krypter falsom
informasjon i e-post

Vi advarer mot a bruke e-post til 8 sende
personfglsom informasjon. Metoden er
ganske enkelt ikke tilstrekkelig sikker.
Hvis du sender e-post med annet innhold
som du heller ikke vil risikere at havner i
feil hender, ber du sjekke i innstillingene
for e-postkontoen om det er mulig &
kryptere innholdet ved hjelp av S/MIME.
Alternativt kan du vurdere & sikre e-post-
programmet med OpenPGP eller
tilsvarende tjenester.

Sjekk avsenderen nar
du far e-post

veert blitt sa troverdige at det
avslorer at det dreier seg om

svindel. Veer seerlig oppmerk-
som pa avsenderadressen.

B 0 T & =

Mistenkelig aktivitet pa kontoen din imboks x

Microsoft
tilmeg +

Microsoft 365

Advarsel!

sercurity.update@microsoft topnet tech

ke e-postene har etter

Mistanke om aktivitet pa konto tilhgrende Olav Olsen.
En person har nettopp logget seg pa din Microsoft 365-konto fra Warszawa, Polen.

ganske sma detaljer som

Hvis det ikke var deg som logget pa skal du klikke her for & kansellere gkten eller logg
inn pa https:/password.microsoftonline.com/ og oppdater passord.

Se nermere pa avsenderadressen.
Den avslgrer ofte en annen avsender

, N 7 N 2
( « svar ) ( ~ Videresend ) (@)
\ J\ VAN

som fremgar av meldingen.

lkke del alt via
usikker e-post

Vanlig e-post blir ikke
kryptert og er derfor

en usikker kommunika-
sjonsform. Det betyr at
du aldri mé oppgi sens-
itiv informasjon som
personnummer, kopi av
passet ditt eller lignen-
deien e-post. | stedet
ber du velge en lgsning
du vet er sikker.

La deg ikke lure
av dyktige svindlere

P& engelsk kalles det "social
engineering” nar kriminelle lurer
ofre til & tro at de har fatt e-post fra
en sgnn eller datter som trenger
ayeblikkelig skonomisk hjelp til &
lose et problem. Det har svindlerne
blitt s& gode til at du alltid ber kon-
takte avsenderen direkte hvis noen
skriver til deg og ber deg overfore
penger eller sende dem personlig
informasjon.

Kjzere kunde,

Klikk aldri pa
ukjente koblinger

Na&r du mottar e-post fra

et firma, er ofte koblinger
maskert som knapper eller
bilder, og det kan veere risi-
kabelt a klikke pa dem. Ved
& holde musepekeren over
knappen, kan du avslere
hvilken nettside knappen
vil dpne. Det sikreste er
likevel & aldri klikke pa
slike knapper.

Vi har registrert at betalingen for din faktura denne méneden ikke er
gjennomfort

For 4 unnga midlertidig stenging av tjenesten din, ber vi deg om & foreta
betalingen s snart som mulig.

Du kan oppdatere betalingen via lenken nedenfor

& Kilikk her for a betale na

Hvis betalingen allerede er fullfgrt, kan du se bort fra
denne meldingen

Hvis du har spersmal, er du velkommen til 4 kontakte oss.

| denne falske e-posten vil avsenderen ha
deg til & klikke pé den rede knappen, men
den tar deg rett til en svindelside.




Bruk tofaktor-
autentisering

De fleste e-posttjenester lar deg
bruke den nye og sikre paloggin-
gen som kalles tofaktorautentise-
ring. Det virker pa omtrent samme
mate som med BankID, der du
bruker et vanlig passord til forste
del av paloggingen. Deretter far
du en engangskode p& mobilen.

Unnga a apne
vedlagte filer

Nar du mottar en skadelig e-post,
inneholder den ofte en eller flere
vedlagte filer. De fleste vet at det
er farlig a kjore programfiler som
slutter pa .exe, men det gjelder
faktisk ogsa for andre filtyper. De
kriminelle har blitt sa dyktige at
selv vedlagte bildefiler kan utgje-
re en trussel ved at de inneholder

Charlotte

Undisclosed recipients, undefined

Dropp det pinlige, slipp presset! Nettstedet vart kobler sammen mennesker sor
spennende.

Millioner venter pd & mote deg.

Klikk her for 4 tenne en gnist: https://rb.gy/tcwz18

Fungerer ikke lenken? Du kan kopiere og lime den inn i nettieseren din eller merke e-posten st
Bli medlem GRATIS!

Vi gleder oss til 4 se deg der!
PS. Vier litt frekke av og til. &

*Det vedlagte bildet viser en tilfeldig brukerprofil

Det kan ogsa vare farlig a pne bilder

Fremgangsmaten ser du her:
komputer.no/2513

GLS.

Melding om ventende levering

Kjzere kunde,

Viinformerer deg om at pakken din er i pavente av levering. Vennligst bekreft
mottak av pakken ved 4 kiikke pa lenken nedenfor innen 48 timer for &
fortsette forsendelsen.

Pakkenummer: NO/048515287362
Sendt den: 20/02/2025
Bekreft mottak ved 4 klikke pé folgende lenke: Bekreft mottak

Hvis du har spersmal, er du velkommen til & kontakte oss via sosiale medier
eller var kundeservice.

Spraket i de falske e-postene
er ofte resultatet av darlig
maskinoversettelse.
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Blokkering av
uensket e-post

Alle serigse selskaper og orga-
nisasjoner som sender ut ny-
hetsbrev og annen e-post, gir
mottakeren muligheten til nar
som helst & kansellere. Hvis du
far ugnsket e-post fra userigse
avsendere, kan du i stedet
lage et filter i e-posttjenesten.
P& adressen under viser vi
hvordan det gjeres i Gmail:
komputer.no/2513

skadelig kode.

Avsenderens
sprak og tone

Hvis du handler pa net-
tet, er det ikke uvanlig at
man far e-post fra frakt-
selskaper som DHL eller
GLS. Fer du falger an-
visningene i meldingen,
bor du imidlertid ta en
kritisk gjennomgang av
spraket. Darlig overset-
ting er gjerne et varsko
om ugler i mosen.

@© Utsett >
£= Regler >
@© Rapporter >
< Blokker >
cJx Ignorer

Lagre som >

Swk etter beslektet >
Vis >
Far du e-post du ikke kan

kansellere, kan du i stedet
blokkere meldingene.

som er lagt ved i e-post.

DONATION o o« -

KRISTINE WELLENSTEIN

Recipients

This is a reminder to claim a $6,500,000 (6.5 million USD) donation from
Kristine wellenstein the jackpot winner, Funds are donated to support
individuals and companies. Your email has been selected as one of the lucky
winners.

Send a claim request to ( wellensteinkristine4@gmail.com )

Stay Blessed.

Tilbud om gratis penger er alltid fristende, men slikt finnes jo
ikke pa ordentlig og ber mates med dyp mistenksomhet.

Vaer skeptisk til
ukjente avsendere

Det er som om var menneskelige natur tilsier at en del
av den medfadte skepsisen slas av, sa lenge lgftene er
tilstrekkelig fagre og urealistiske. Nigerianske svindle-
re har for eksempel lenge hatt suksess med en svindel
der de lurer ofrene til & tro at de - til alles store overras-
kelse — er begunstiget i testamentet til en sekkrik, men
ukjent slektning.

Det er selvfalgelig fristende & tro pé& noe slikt, men hvis
navnet pa avsenderen er ukjent, frarader vi pa det ster-
keste at du i det hele tatt innleder en dialog. Hvis du
forst begynner & svare pa slik e-post, kan du raskt bl
trukket inn i et farlig nettverk av logner der du til slutt
uansett ender med & veere den som betaler.
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WINDOWS

Doutlook.com
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Bluetooth og enheter

)B E\e‘ejooth’) X
R J i som OLAY
Sla av Bluetooth
S H nheter
nar funksjonen T8 n o s simerc g >
ikke er i bruk
(@ Skrivere og skannere N
nnstillinger
rnett
Bluetooth er en fantastisk [ Moble enheter S
o . Fa gyeblikkelig tilgang til mobilenhetene fra PC-en
tradlgs teknologi som lett )
kobler for eksempel et @ famener o ,
hodesett til pc eller mobil.
Men den kan ogsa utnyt-

tes av kriminelle, s& sla
av Bluetooth nar funk-
sjonen ikke er i bruk.

14

Hold Windows oppdatert

Det passer nesten aldri nar Win-
dows ber deg om & fullfere en
oppdatering ved & starte maskinen
pa nytt. Vi anbefaler likevel at du
takker ja s& snart som mulig nar
operativsystemet ber deg installe-
re en oppdatering. Det skyldes at
Microsoft sender ut viktige sikker-
hetsoppdateringer til maskinen
etter hvert som sarbarheter opp-
dages, slik at sikkerhetshullene
kan elimineres.

16

Aktivering av

Hjem

Det er lett a sla Bluetooth-tilkoblingen pé og av fra
Windows-innstillingene. Er den deaktivert, er du heller
ikke synlig for andre enheter.
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Husk regelmessig
sikkerhetskopiering

Selv om de fleste ulykker kan unn-
gas ved a folge de 100 tipsene pa
disse sidene, kan du rammes av
skadevare eller lgsepengevirus
som gdelegger eller krypterer filer.
Hvis det skjer, finnes det bare én
sikker metode for & redde filene:
Du ma ha tatt en sikkerhetskopi
slik at de kan gjenopprettes - for
eksempel med Hasleo Backup
Suite fra komputer.no/2513

2 Privat nettverk

Nettverk hjemme eller pa arbeid, der du
kjenner og stoler p& menneskene og enhetene
pa nettverket, og der enheten er angitt som

brannmur

En brannmur er en vik-
tig del av sikkerheten i
Windows. Alle program-
mer og funksjoner som
bruker nettverket eller in-
ternett, ma forst passere
brannmuren i Windows,
og det gker sikkerheten.
Sjekk derfor i innstillin-
gene at du har en aktiv
brannmur pa maskinen.

@
O Virus- og trusselbeskyttelse
& Kontobeskyttelse
| @) Brannmur og nettverksbeskyttelse
B App- og nettleserkontroll
O Enhetssikkerhet
% Enhetsytelse og -tilstand
& Familiealternativer

& Beskyttelseslogg

synlig.

Aktive hjemmenettverk

2 KOM-net_5GHz 2

Microsoft Defender Brannmur

Bidrar til & beskytte enheten nar du er pa et
privat nettverk.

(@ -

| Windows-innstillingene finner du kategorien Brann-
mur og nettverksheskyttelse. Der ser du om brann-
muren er aktivert og virker som den skal.
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Beskytt pc-en mot
farlig utnyttelse

Windows 10 og 11 er utrustet med
robuste sikkerhetsfunksjoner som
bidrar til & holde maskinen trygg.
En av disse beerer det kryptiske
navnet Kontrollflytvern og be-
skytter mot at skadelig kode kan
utnytte sarbarheter pa maskinen.

Exploit Protection

Se Exploit Protection-innstillingene for systemet og programme|
tilpasse innstillingene etter behov.

Systeminnstillinger  Programinnstillinger

Kontrollflytvern (CFG)
Sikrer kontrollflytintegritet for indirekte kall

Bruk standard (Pa) ~

Datakjeringsforhindring (DEP)
Hindrer at kode kjores fra minnesider for bare data

Bruk standard (Pa) v

Tving randomisering for avbildninger (obligatorisk ASLR)
Tving omplassering av avbildninger som ikke er kempilert med /
DYNAMICBASE
Pass pa at denne beskyttelsen er akti-
vert i Windows-innstillingene under
Kontrollflytvern.
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Bytt til en lokal konto

Hvis du er bekymret for utveks-
lingen av informasjon om bruken
av pc-en pa tvers av servere pa
internett, kan du benytte en lokal
brukerkonto i Windows i stedet for
en Microsoft-konto. Med en Micro-
soft-konto utveksles informasjon
mellom maskinen og Microsofts
servere, slik at du for eksempel
kan synkronisere innstillinger mel-
lom flere maskiner. Slik far du en
lokal konto: komputer.no/2513



ternativer
trusler

eskyttelseslogg

Innstillinger for virus- og trusselbeskyttelse

Krevkr ingen handling

Admiistrer innstillinger

ppdateringer for virus- og trusselbeskyttelse
Kerhetsintelligensen er oppdatert.

Siste oppdatering: 17.05.2025 13:01

Beskyttelsesoppdateringer

Grgnne haker i sikkerhetsinnstillingene
viser at alt er som det skal, og at antivirus-
programmet er aktivert.

Er antivirus aktivert?

Antivirusprogrammet er maskinens
viktigste sikkerhetsprogram og holder
konstant aye med alle filer du laster
ned fra internett og alle programmer du
starter pa maskinen. Derfor er det av-
gjerende at programmet holdes opp-
datert med de nyeste virusdefinisjone-
ne, og at det til enhver tid er aktivt

i bakgrunnen og beskytter maskinen.

Det kan du sjekke ved a apne
Windows Sikkerhet fra innstillingene
i Windows. Deretter klikker du pa feltet
Virus- og trusselbeskyttelse.

21

Sjekk hva
som kjorer i
bakgrunnen

Apper (1)
P Oppgavebehandiing

Bakgrunnsprosesser (56)
D) Acrobat Update Service (32-bi
) AMD Crash Defender Service
AMD Extemal Events Client M.

> [®] AMD External Events Service

> Bl AMD Software (4)
> [ Antimalware Core Service

[ Antimalware Service Executable

[®] Anytxt Indexing Engine

[®] Application Frame Host

® AudialsNotifier
Nér et program ] COM Surrogate
eller en tjenes-
te kjorer pa ma-
skinen, vises det
i Oppgavebe-

handling. Der

[®) CTF-laster

Ctrl + Skift + Esc.

kan du ogsa fa oversikt over alle programmene som er
aktive i bakgrunnen, og som ikke har et ikon liggende
pa oppgavelinjen. Selv om de fleste bakgrunnstjenester
stammer fra Windows selv og har navn som ikke ned-
vendigvis er seerlig forklarende, er det lurt & sjekke over-
sikten fra tid til annen. Ser du mistenkelige navn, ber du

skanne maskinen for virus og skadevare.

Oppgavebehandling apnes ved
at du trykker samtidig pa tastene

19

Unnga utdaterte programmer

Det virker kanskje ikke szerlig viktig & ha den aller nyeste versjonen av et
program, men det er det. Det faktisk avgjerende for & holde maskinen
trygg. Hackere er flinke til & finne nye sikkerhetshull i kjente programmer.
Det unngar du ved & holde programmene oppdatert med produsentens

sikkerhetsoppdateringer.

@®  OlavOisen
@  olavolsen200@outiook.com

Sok etter en innstilling

Logg pa

Kontoer > Paloggingsalternat

Ansiktsgjenkjenning (Windows Hello)

med ansikt
eller finger = e

2 Hiem

Bluetooth og enheter

Nettverk og Internett

| Windows er det
mulig 8 logge pa
med fingeravirykk
eller ansiktsgjen- e
kjenning ved hjelp 3
av funksjonen
Windows Hello.
Biometri er mye
vanskeligere a for-
falske enn det er &
gjette et passord.

%]

v

/" Personalisering
B Apper
Kontoer
Tid og sprak
@ Spill

K Tilgjengelighet

& Personvern og sikkerhet

549MB  O1MB/s  OMbps

04M8  OMB/s  OMbps
06MB  OMB/s  OMbps
24MB OMB/s  OMbps
07MB  OMB/s  OMbps
903MB  OMB/s  OMbps
80MB  OMB/s  OMbps
1448MB. OMB/S  OMbps
17MB OMB/s  OMbps
46M8  OMB/s  OMbps
296MB  OMB/s  OMbps
16MB  OMB/s  OMbps
48MB OMB/s  OMbps

Dette alternativet er for gyeblikket utilgjengelig

Fingeravtrykkgjenkjenning (Windows Hello)
Logg inn med fingeravirykkskanning (anbefalt)

PIN-kode (Windows Hello)

Logg inn med PIN-kode (anbefalt

ﬁ Sikkerhetsngkkel

Logg inn med en fysisk sikkerhetsnakkel

Flere innstillinger

For forbedret sikkerhet mé du bare tillate Windows Hello-f
for Microsoft-kontoer pa denne enheten (anbefalt)

Nér skal Windows kreve ny palogging nar du har vaert bort

Nér PCen reaktiveres fra hvilemodus -

| innstillingene for Kontoer og Paloggingsalternativer
kan du velge ansiktsgjenkjenning og fingeravtrykk.
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Las pc-en nar
du forlater den

Hvis maskinen aldri for-
later hjiemmet, er det neppe
noen starre risiko for at
fremmede setter seg ved
den og snoker i filene dine.
Er den derimot med pa
reiser eller for eksempel en
kafé, ber du alltid l1ase den
nar du gar fra den — om det
er for aldri sa kort tid.

| Windows er det bare a trykke
pa Windows-tast + L for &
bytte til ldseskjermen.

®)
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Velg alltid den
beste krypteringen

| ruterinnstillingene kan du velge
mellom forskjellig kryptering av det
tradlose signalet. Vi anbefaler de
nyeste standardene: WPA2 eller
WPAS3. Sjekk veiledningen for rute-
ren for & se hvordan du kommer til
og endrer innstillingene.

| rutere fra TP-Link velger du
Advanced og deretter Wireless.

Status

Settings

Network

Allow Guests to Access Each Other

Allow Guests to Access My Local Network

Operation Mode

N wireless

AR Guest Network

]

o
LS

Wireless

2.4GHz Wireless: Enable Guest Network

USB Sharing

Network Name (SSID). TP-Link_Guest_2D50

Parental Controls

Qos

Security

5GHz Wireless: Enable Guest Network

Network Name (SSID). TP-Link_Guest_2D50_5G

Security

NAT Forwarding

1py

5

A Status

OFDMA

&% Network

& _operation Mode
N wireless

OFDMA:

Smart Connect

Smart Connect:

- Wireless Settings

Wireless Settings

Network Name (SSID): KOM-net_2.4GHz Hide|

WPA/WPA2-Personal (Recomment ded)

MR Guest Network

# USB Sharing

@i Parental Controls

No Security

Encryptior
WPA/WPAZ-Enterprise
Password: e
wep
Mode

Channel Width Auto

= Qos

@ security

Channel Auto
Transmit Power Low Middle

Airtime Faimess Feature: Enable Airtime Faimess

€) NAT Forwarding

Hide SSID

Hide SSID

WPA/WPA2-Personal

| rutere fra TP-Link velger du Advanced og

deretter Guest Network.

21 ¢

Deaktiver o
fiernstyring e
av ruteren e

R

88 Smart Life Assistant

Har du noen gang hatt
behov for & fa tilgang til
ruteren nar du ikke er
hjemme? Huvis ikke, er
det heller ingen grunn til
at funksjonen skal vaere
aktiv. Sjekk veiledningen
for & finne ut hvordan du
slar den av.

- Administration

@ system Tools

Lag et eget
gjestenettverk

De fleste nyere rutere gjor det
mulig & opprette et ekstra trad-
lost nettverk for besokende.
Dette nettverket gir ikke tilgang
til andre enheter pa det primae-
re nettverket. Derfor er det en
god lgsning nar man vil dele
tilkoblingen. Nayaktig hvordan
gjestenettverket opprettes, kan
du lese om i veiledningen for
den aktuelle ruteren.

Account Management

Default Password Recovery

Enable Default Password Recovery

Local Management

Local Management tvia
HrPS:

Remote Management

Remote Management: Enable

| rutere fra TP-Link méa du ga via Advanced og
System Tools for & deaktivere fierntilgang.

Lukk portene i ruteren

Forskijellige porter i ruteren gjor at
du kan f tilgang til enheter og ut-
styr i hjemmet ogsa nar du er et
annet sted. Har du ikke behov for
dette, ber du lukke portene. | vei-
ledningen for ruteren ser du hvor-
dan du logger inn og finner over-
sikten over apne porter.

Hold smarte enheter
oppdatert

Smarte enheter som stikkontakter
og kameraer kan utgjere en sikker-
hetsrisiko for alle enheter pa nett-
verket. Det kan du unnga ved

a serge for a holde slikt utstyr opp-
datert med fastvareoppdateringer.
Det gjer du direkte fra appene for
de respektive enhetene.

103620 - BB XN 99%0

< Settings

. Foscam_V5P

Value-adde
¢ Smart Service

Function €

Settings
WiFi Settings HR_WL.
Share Device

Intelligent Detection

Firmware Upgrade

SD-Card

SD Card Recording Settings

Cleme AA

| appen for forskjellige smartenheter
finner du ogsa Firmware Upgrade,
der det kan oppdateres.



Deaktiver UPnP
i ruteren

Ruterfunksjonen UPnP, som

du kan lese mer om pa adressen
komputer.no/2513, ble egent-

lig utviklet for & gjere det lettere &
koble sammen forskjellige typer
utstyr pa hjemmenettverket. |
praksis har det vist seg at funk-
sjonen ogsa gjorde det betydelig
enklere for uvedkommende & f&
tilgang til nettverket. Derfor anbe-
faler vi at du finner frem til funk-
sjonen via brukerveiledningen til
ruteren, slik at du kan logge inn og
deaktivere UPnP.

elx|®|2|4

u

o

B v

Funksjonen UPnP finner du ofte i rute-
rens avanserte meny under punktet
NAT Forwarding.

Ikke la det tradlgse
nettet vaere pa til
enhver tid

Hvis du har naboer, vil dere kunne
se hverandres tradlgse nettverk.
Selv om et ubudent besgk pa nett-
verket forutsetter at noen har fatt
tak i passordet ditt, kan du redu-
sere risikoen betydelig ved & sla
av ruteren om natten.

Velg et langt og godt
Wi-Fi-passord

Bruker du enkle ord eller tallrekker
som passord til det tradlase nettet,
inviterer du sa a si uvedkommende
til & koble seg til. Det samme gjel-
der hvis du ikke har giddet & endre
produsentens standardpassord
som fulgte med ruteren. | sa fall
ber du finne frem veiledningen og
sjekke hvordan du endrer passord
pa det tradlgse nettet.

31 P

Hold ruteren
oppdatert

Det er viktig at du holder alt utstyr
oppdatert. Det gjelder pc, mobil
og smartenheter. Det samme gjel-
der for ruteren, som fortlepende
mottar sikkerhetsoppdateringer fra
produsenten. Derfor ber du gjere
det til en vane & se etter oppdate-
ringer i ruterinnstillingene med jev-
ne mellomrom. Det gjeres normalt
fra menyen System.

(115)

seconds

Sla av ruterens
WPS-funksjon e

P VPN
WPS finnes pa bade rute- PE—

ren og de tradlase enhetene @ sysomToos
som kan kobles til nettverket.

WPS gjer det mulig & koble

til utstyr ved a trykke pa en

knapp, men kan ogsa misbru-

kes. Derfor bar den slas av.

Bruker du ikke WPS, bar du
deaktivere funksjonen fra
ruterinnstillingene.

Fifimiare lersion: 4:0:44 Bl 20240 106 rel.42655(4555)  Hardware Version: Archer AXS0 v1.0

Du ma som regel inn i menyen System i ruteren for

a endre standard paloggingspassord.

wes:

Internet Port Negotiation Speed Setting

Endre passordet
til den tradlese
ruteren

Du ma oppgi et passord og
gjerne et brukernavn for du
kan endre ruterinnstillinge-
ne. Derfor er det viktig at
du har valgt passordet selv.
Folg de oppdaterte radene
om sikre passord, og endre
passordet fra ruterens

egne innstillinger. @
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@ PASSORD

Har du et nettkamera

Unnga altfor med statte for Windows

onblaate nassord Hello, kan du logge pa
pplagte p med ansiktsgjen-

Det er fristende & velge passord : kienning.

som er lette a huske, seerlig fordi
vi lever i en tid der vi bruker pass-
ord til sveert mange tjenester. Men
fordi det alltid vil finnes mennesker
med lav moral som forsgker a fa
tilgang til andres konto, er det vik-
tig & ikke gjore passordet for lett &
gjette verken for mennesker eller
avanserte programmer. Derfor
gjelder det & unnga passord med
logiske tallrekker eller vanlige ord.
Les mer pa: komputer.no/2513

Logg pa med ansiktsgjenkjenning eller fingeravtrykk

Du kan redusere antall vanskelige passord som ma huskes, ved & erstatte
dem med biometri der det er mulig. | Windows og pa& mobilen kan du vel-
ge ansiktsgjenkjenning eller fingeravtrykk som alternativ til det tradisjonelle
passordet. Det er bade enklere og mye sikrere.

Gjor passordene
ekstra lange

Jo lengre et passord er, desto mer
tid vil det ta for et program & bryte
det eller et menneske a gjette det.
Derfor anbefaler de fleste sikker-
hetseksperter na at passordene er
pa minst tolv tegn, og flere er

Regler og rim

Du kan gjere det lange og sikre
passordet lettere & huske hvis du
forbinder det med noe som er vik-
tig for deg. Det kunne for eksem-
pel vaere et rim eller en sang som
kombineres med tegn, tall og store
bokstaver av typen dEtvarigang-

enda bedre. imaane$kinn!
£ All ltems Q Search Vault ITEM INFORMATION
De mest opplagte passordene er alt- e mal Lot plane
for lette & gjette. Derfor gjelder det & Tvees - omall
unng tallrekker og ord du finner i en e v, S anaiis e B
vanlig ordbok. Bruk et pass- = Identity B sk —
ordprogram 3 Secure Note o Jr;;:?u;iffm hello@bitwarden.com o
FOLDERS @ GitsSHKey <% s @ B
Hvis du allerede sy- & o Gt
» Social S n@comeiiyiosm Verification Code (TOTP)
nes at det kan vaere |7 L 465 739 ®m®
vanskelig a huske + No Folder i
~ Gmail &
. hverdagens mange  .o..ciou eliBbivirdencom NOTES
Bruk aldrl samme paSSord’ b||r de‘t » Android & f:“_"f‘iﬁ‘[)e""(m“"“c This is a note about my gmail account.
bare verre etter P Azure - Great American Cookie ..
passord flere steder % 7

Det reduserer riktignok antallet
passord du ma huske, men du ber
aldri bruke det samme passordet
pa flere nettsider og -tjenester.
Gjor du det, kan i verste fall en
hacker fa fri tilgang til alle tjenes-
tene, sa lenge vedkommende har
passordet til én av dem.

hvert som pass-
ordene skal gjares

Bitwarden Free er et glimrende passordprogram som holder

lengre og mer kom-  orden pa alle de sikre passordene.

pliserte. Det proble-

met kan du lgse ved a benytte en passordgenerator. Det er et smart program
som apnes ved hjelp av et hovedpassord. Deretter sarger programmet for &
holde orden péa de kompliserte passordene til hver enkelt tjeneste og nettside.
Du kan for eksempel bruke programmet Bitwarden Free, som du finner

i sikkerhetspakken var pa komputer.no/2513.

Foto: The Bold Bureau, Georgy Timoshin, mitagalihs, ronstik, Irkins/Shutterstock.com



Er passordene
lekket pa nettet?

Fra tid til annen skjer det store
datalekkasjer der hackere far til-
gang til informasjon om brukerne
av forskijellige tjenester. Ofte far de
ogsa tilgang til e-postadresser og
passord, og det er naturligvis for-
bundet med en viss risiko hvis du
benytter samme pélogging pa fle-
re tienester. | Chrome kan du selv
sjekke om passordene dine er
lekket ved & ga til Innstillinger,
velge Personvern og sikkerhet
og Sikkerhetssjekk.

Med totrinnsautentisering benytter du

o0gsa en tilfeldig engangskode.

Navnet til hunden er
ikke godt nok

Du tenker kanskje at fremmede
aldri vil kunne gjette passordet nar
du har valgt navnet til et kjeeledyr
eller et barnebarn? Nar det frara-
des av sikkerhetseksperter, skyl-
des det ogsa at navn og ordentlige
ord kan "gjettes” ved at spesial-
programmer gjor oppslag

i ordbgker.

Et godt sammen-
satt passord

Oppskriften pé et godt
og robust passord har
minst fire sikre ingredi-
enser: Det skal besta
av bade sma og store
bokstaver — gjerne tilfel-
dig spredt i passordet.
Du ber ogsa inkludere
spesialtegn som @, !, %
og lignende, som ikke
er lette & gjette, i tillegg
til tilfeldige tall. Les mer:
komputer.no/2513

Totrinnsautentisering
har kommet for a hli

Det er en grunn til at BankID kre-
ver bade personlig palogging og
en fysisk enhet i form av mobil el-
ler nettbrett med en app der du

sagt mye sikrere enn en lgsning
kan fa den samme hgye sikker-

heten for e-post ved & aktivere
totrinnsautentisering i tjenesten.

Navn pa kjaeledyr bar vare strengt for-
budt i passordene dine. Slike passord er
altfor lette & gjette.

bekrefter paloggingen. Det er kort

som kun bestar av et passord. Du

Dropp de logiske tall- og bokstavrekkene og lag i
stedet et passord som umiddelbart virker tilfeldig.

Save password?

Username manami-tanaka k4

Password = esssssssss . Fo)

m Never

Favorittnettleseren foreslar gjerne
a lagre passord til hjemmesider for deg,
men det er ikke uten en viss risiko.

Nettleseren her ikke
lagre passord

Det er fristende & takke ja nar nett-
lesere som Edge og Chrome fore-
slér & lagre passordet til en hjem-
meside for deg, men det er mindre
sikkert enn et eget passordpro-
gram. Det skyldes at passordene
som regel er tilgjengelige og syn-
lige for enhver som bruker pc-en,
og at de ikke er spesielt godt be-
skyttet mot hackerangrep.

®
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® PROGRAMMER

Unnga falske
nedlastingssider

La programmene
oppdatere seg selv

Innstillinger

Velg side:

Passiv modus
FTP-mellomtjener

SFTP

Generisk mellomtjener

- Overfaringer

| L FTP: File Types

Handling nér filer finnes allerede

El-Grensesnitt

Passord

Tema

FileZilla-oppdateringer
Se etter FileZilla-oppdateringer automatisk:
En gang i uka
Aldri

lpdateringer:

R&d: Bruk alltid stabile versjoner av programmet, med mindre du vil

funksjoner. Beta- og dagsversjoner (nightly builds») er tilgjengelig

Dagsversjoner av FileZilla virker ofte ikke som forventet, og kan skad
dagsversjoner brukes derfor pa egen risiko.

Det er ikke ufarlig & bruke en soke-
motor som Google til & finne og
laste ned et program pé nettet. Du
risikerer nemlig & havne pa en falsk
nedlastingsside der du kanskje tror
at du laster ned et godt og legitimt
program, men ender med en virus-
infisert pc. Derfor ber du kun laste
ned programmer direkte fra produ-
senten eller fra komputer.no, der
alt er grundig sjekket for virus.

Programmer som ikke opp- Dato- og tidstormat
dateres pé flere &r, er no- poelser
torisk usikre fordi hackere .
dermed har hatt god tid til & R
avdekke sikkerhetshull. Det e
unngar du ved a serge for at

programmene alltid er opp- l o3 c

datert. | de fleste program- L e —
mer kan du velge a la dem I de fleste programmer er det mulig & aktivere

soke etter og installere automatisk oppdatering. Du kan for eksempel fa
oppdateringer automatisk. programmet til & sjekke en gang i uken.

Se etter oppdateringer na ...

To check for updates, information such as the version of FileZilla, you
and your CPU architecture needs to be submitted. Only necessary da
collected in anonymized, aggregate form only.

o doubleTwist Setup [= e |
Install Delta Toolbar 5
Recommended by doubleTwist ‘\ wist

Unnga ekstratilbud
under installering

Du ma veere seerdeles vaken
nar du installerer program-
mer pa pc-en. Seerlig gratis-
programmene har en lei ten-
dens til & legge til valgfrie
programmer, fordi det gir
produsenten ekstrainntekt.
Derfor ber du lese ngye hva
du godtar under installerin-
gen og takke nei til program-
mer du ikke kjenner.

Sjekk hvilke rettigheter
du gir programmene

Er det ok at et program fra en min-
dre produsent far tilgang til po-
sisjonsdata eller nettkameraet?
Hvis ikke kan du gjennomga pro-
grammets tillatelser: Hoyreklikk
pa startknappen i Windows, og
klikk pa Innstillinger. Klikk pa
Personvern og sikkerhet, velg
en tillatelse — som Plassering -
og se hvilke programmer som har
tilgang til informasjonen.

@ Express {recommended)
Install doubleTwist and Delta Toolbar. Delta is a popular free toolbar designed to make
browsing and searching the internet faster and easier! Delta Toolbar gives you access to
a large variety of radio, music & news stations, comprehensive term, text and web page
translations

ng next you aceept the Legal Terms of Delta Took:

| < Back. |[ Install ]| Cancel |

Her er vi i ferd med a installere programmet
doubleTwist, da Delta Toolbar plutselig dukker opp.

Personvern og sikkerhet

20 4

Apptillatelser

Plassering

Avinstaller programmer
du ikke bruker

Har du hatt maskinen i lengre tid,
har du sannsynligvis ogsa instal-
lert mange programmer i arenes
lop — ogséa programmer du ikke
bruker lenger. Disse programmene
kan utgjore en sikkerhetsrisiko, og
derfor ber du gjennomga Innstil-
lingene og avinstallere de du ikke
bruker. Les mer her:
komputer.no/2513

Er det lasepengevirus
pa maskinen?

Hvis pc-en virker tregere enn nor-
malt, kan arsaken veere skadeva-
re som arbeider i det skjulte. De
fryktede lesepengevirusene be-
laster for eksempel harddisken
nar de krypterer filer, slik at du kan
presses for penger. Du kan sjekke
diskaktiviteten i Oppgavebehand-
ling ved & trykke pa Ctrl + Skift +
Esc og apne fanen Disk.

©) Kamera

Mikrofon

©

Taleaktivering

RC=)

L) Varslinger

o
8= Kontoinformasjon

| Innstillingene under Personvern og
sikkerhet ser du tillatelsene for alle
de installerte programmene.
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é@ Apper  Dokumenter Innstillinger ~ Mapper ~ Fotografier B

Beste treff

Blir programmet fortsatt
oppdatert?

Selv gode programmer mister til
tider produsentens stotte, og da
blir det ikke lenger oppdatert. Da
far du heller ikke tettet sikkerhets-
hull, og dermed blir det risikabelt &
fortsette & bruke det utdaterte pro-
grammet. Derfor ber du med jevne
mellomrom sjekke nar program-
mene sist ble oppdatert.

&

® =3 B € <
OpenDisc_OpenFiles FullDisc_ Re-author
ome
 Full Disc Backup © Compression Setings
DD Structure Duation e
WD  oosmoos
SHRINK | @ e zos srgnaseenes
gy
THIS SOFTVIARE MAY ONLY BE LICENSED FREE OF CHARGE
o

DVD Shrink er et godt program til &
lagre dvd-film pé harddisken, men den
siste oppdateringen kom i 2004, og
derfor er det ikke lenger trygt & bruke.

= Oppstartsapper £8 Kiar ny op;
B Prosesser
Ytelse v
Navn Utgiver Status
O Applogg B Xoox Microsoft Corporation  Deaktiv]
= Terminal Microsoft Corporation  Deaktiv,
|E» oOppstartsapper i
IJ Telefonkobling Microsoft Corporation  Aktivert
00
S5 Brukere @ SecurityHealthSystray Aktivert
= Detaljer [ RikAudUService64 Aktivert
El Radeon Software Sta..  Advanced Micro Devi.. ~ Aktivert
Tjenester
ST % PrivacyEraser64 Aktivert
Perplexity Aktivert
W] PasteBar Deaktiv;
D) opera Aktivert
@ OneDrive Deaktiv,
@ msedge Deaktiv]

W Mobile enheter Microsoft Windows Aktivert

Oppstartsapper i Oppgavebehandling viser
apper som starter sammen med Windows.

Dokumenter (2+)

PowerPoint

Mapper (5+)

<> Fest il Start

Innstillinger (4+)
<> Fest til oppgavelinjen

W Avinstaller

Sdkeresultatene i startmenyen gjor det mulig

a kjore programmer som administrator.

23

Sjekk heller filene
en gang ekstra

Du kan ikke alltid stole fullt og
helt pa antivirusprogrammet
nar det frikjenner et program
eller en fil. Vil du veere helt
sikker, m& du sjekke med en
uhildet tredjepart. Vi anbefaler
nettsiden virustotal.com. Der
kan du laste opp filer og fa svar
pa hvordan de vurderes av alle
ledende sikkerhetsprogrammer
som finnes pa markedet.

Begrens antall
oppstartsprogrammer

De sma programmene som
starter automatisk sammen
med Windows, legger ikke bare
beslag pa maskinens ressurser.
Det kan ogsa finnes ondsinne-
de programmer blant dem. Ta
derfor en kritisk gjennomgang
av fanen Oppstartsapper i
Oppgavebehandling, som du
apner med Ctrl + Skift + Esc.

> 68 Kjor som administrator
B ApneTpEsE—

|~¢ F\nnacleStudioZGTrial yf
Apper Pinnacle Studio 26 Trial
. 5 - = -
> Gi ikke uhindret
# PinnacleStudio Notification > @) i tilgang til pc_en

Nar du seker etter pro-
grammer i startmenyen eller
hayreklikker pa en snarvei,
kan du velge & kjore pro-
grammet som administrator.
Det ber du aldri gjere, med
mindre det ma til for at pro-
grammet skal fungere. Ad-
ministratortilgang gir nemlig
programmene langt flere til-
latelser pa maskinen.

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLS to detect malware and other
breaches, automatically share them with the security community,

By submitting data above, you are agreeing to our T¢ and P
‘Sample submission with the security community. Please do not subm
responsiblefor the contents of your submissior

nd to the sharing of your
information; we are not

Pa VirusTotal klikker du pa Choose file og vel-
ger en fil pa harddisken. Da far du straks vite
om filen er farlig.

99

Gi programmene
begrenset tilgang

Losepengevirus er en virustype
som forst krypterer filene dine, for
det krever at du betaler lgsepen-
ger for a fa last dem opp igjen.
Hvis ikke viruset har tilgang til
filene, kan det heller ikke kryptere
dem. Las derfor mappene med
Kontrollert mappetilgang

i Windows-innstillingene.
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MOBIL

Installer antivirus

Du som bruker iPhone er allerede
godt beskyttet. Har du derimot en
Android-mobil, er det saerdeles
fornuftig & beskytte seg med et

antivirusprogram — akkurat som pa

pc-en. Sophos Intercept X for Mo-
bile er den beste gratis antivirus-

appen for Android, og pa nettsiden

var forklarer vi hvordan du bruker
den. Artikkelen finner du her:
komputer.no/2513

Hold mobilen
oppdatert

Det kan oppsta sikkerhetshull og
sérbarheter i programvaren til mo-
bilen, og det kan hackere utnyt-
te. Derfor ber du forsikre deg om
at operativsystemet er oppdatert.
Du sjekker om det finnes en opp-
datering ved & apne innstillingene
pa en iPhone eller Android-mobil
og ga til kategorien for program-
vareoppdateringer eller informa-
sjon om enheten.

Hold deg til de offisielle
appbutikkene

éga
©

Det er ingen grunn til at verken Wi-Fi eller
Bluetooth skal veere aktivert nar du ikke
bruker de tradlgse tilkoblingene.

< Programvareoppdatering

Programvaren er
oppdatert.

Oppdateringsinformasjon

+ One Ul-versjon: 7.0

+ Android-versjon: 15

+ Gjeldende versjon: S921BXXU5BYD9 /
S921BOXM5BYD9 / S921BXXU5BYD9

« Sikkerhetsfiksniva: 1. april 2025

I innstillingene pa mobilen er det lett & se

om alt er oppdatert.

Er ikke appene
oppdatert, blir
det lettere for

9/

Sla av Bluetooth og Wi-Fi

Wi-Fi og Bluetooth er smarte trad-
lose forbindelser, men for hackere
kan de kan ogsa vaere en vei inn
pa mobilen. Du ber kun ha aktivert
Wi-Fi nar du er pa tradlese nett-
verk som er til & stole pa. Blue-
tooth ber bare veere aktivert nar
du bruker et tradlgst hodesett eller
ditto hoyttalere. Ellers er det lett &
sl& av disse tilkoblingene midlerti-
dig fra innstillingene pa mobilen.

Et godt passord for
delt internett

Det er nyttig at det er mulig & dele
mobildata og logge pa internett fra
en annen enhet via mobilens nett-
tilkobling. Gjer du det, er det viktig
at du beskytter tilgangen med et
robust passord. Passordet endrer
du fra mobilens innstillinger, der du
ogsa aktiverer Delt internett. Husk
a bruke bade sma og store bok-
staver samt spesialtegn og tall

i passordet.

0600
OO0

3

[ ¢

hackere 4 infi-
sere dem med
skadevare.

For en hacker er det lettest & ta seg inn pa mobilen via
en app. Noen apper er fulle av skadevare som kan fore
til at du far temt bankkontoen eller blir overvaket. Der-
for ber du holde deg
til de offisielle app-
butikkene.

@GA

Hold alle apper oppdatert

Download on the

‘App Store)

P& samme mate som at det er viktig & holde operativ-

Pa iPhone laster du systemet pa mobilen oppdatert, ma du ogsa huske &

ned apper fra App Sto- ™ oppdatere appene med jevne mellomrom. Da kan du
re. | Android velger GETITON bruke appene med ro i sinnet. Les om hvordan du opp-
du Play Butikk. Google Play daterer apper pa komputer.no/oppdater-apper

\_ Y,




Husk sikkerhetskopier
av alle hilder

For de fleste er mobilen ogsa et
kamera som er med overalt, og
derfor lagrer de fleste bildene
lokalt pa mobilen. Skjer det noe
med mobilen, risikerer du altsa
a miste bildene, med mindre du

ogsa har lagret dem et annet sted.

De ber altsa sikkerhetskopieres.

RCS-chat med +63 929 569 4768

[Postinformasjon]: en din har
ankommet leveringsstasjonen, men
kan ikke leveres fordi ormasionen pa

ytteremballasien er uklar.
nligstklikk patenken nd:
http://is.gd/8yequFC?psg=olbigeil
Vi sender deg en ny e-post sa snart
informasionen er oppdatert.

Takk for at du tok deg tid

Vaer pa vakt mot
sms-svindel

Som med e-post vil du og-
sa oppleve svindelforsgk via
tekstmeldinger. Det kan for
eksempel vaere en tekstmel-
ding om en pakke som ikke
ble levert — som i skjermbildet
til venstre. Det kan ogsé veere
falske meldinger fra myndig-

Hvordan det gjores, ser du her:
komputer.no/2513

Det kan veere fristende & benytte anledningen til & lade via

offentlig tilgjengelige USB-ladere, men veer pa vakt! Hac-
kere bruker ofte slike uttak til & installere skadevare pa
mobilen. Metoden kalles *juice jacking”, og ogsa her

er hensikten a stjele personopplysninger.

Las mobilen
med biometri

Biometri, som fingerav-
trykk eller ansiktsgjen-
kjenning, gjer det mulig
a4 lase opp mobilen raskt
og uten passord. Det er
ogsa en sikker metode for
a beskytte data, fordi du
ma veere fysisk til stede
med ansikt eller finger-
avtrykk for & kunne lase
opp mobilen.

Det er mulig a aktivere bio-
metriske funksjoner i sikker-
hetsinnstillingene.

Foto: Marco Rosales, patpitchaya, Hakim Ullah ID 4268939, Inna Kharlamova, Yalcin Sonat/Shutterstock.com

Svindelmeldingen er gjerne utstyrt med en
kobling som du oppfordres til & trykke pa.

hetene eller varsel om at du
har vunnet en premie.

Sjekk apptillatelsene

Du ber gjennomga hvilke apper som har tilgang til

de ulike verktgyene pa mobilen. P4 en Samsung-mobil
finner du oversikten over tillatelser under Innstillinger
og kategorien Apper, og Apptillatelser. Metoden kan
veere litt annerledes hvis du har en mobil av et annet
merke, men du
méa som regel

inn i appinnstillin-

o o Kamera
gene for a finne

oversikten over
tillatelser, der du
lett kan deaktive-

Apper med denne tillatelsen kan ta bilder og
spille inn video

Tillatt hele tiden

re ugnskede til-
latelser.

Du bgr veere
seerlig kritisk til
hvilke apper som
skal ha tilgang til
mikrofon, GPS,

Ingen apper har denne tillatelsen

Tillatt bare nar appen brukes

@ AR-sone

kamera, anrop G Bixby
og meldinger.

G Google
Ingen apper @ Kamera

ber ha perma-
nent tilgang til for
eksempel mobil-
kameraet. Hvis
det er tilfellet, e
ber du fierne til-

latelsen.

a2 Koble til Windows
Sist brukt i gar klokken 10:12

Meldinger



SIKKERHET

@® FACEBOOK

& Profile Information

Hjemsted

Hvalsg
Venner

Forhold

| et apent forhold
Kun meg

Navzrende bosted

Oslo, Norge
Offentlig

Jobb

Tilbake
L&

Falskt innhold

Facebook har droppet faktasjek-
ken, og derfor finnes det mengder
av uriktige fakta pa plattformen.
Slikt innhold er dessverre ikke
bare lagnaktig. Det kan ogsa
veere direkte farlig a klikke pa det.
En kobling til en falsk artikkel kan
for eksempel ta deg til en svindel-
side der du blir lurt til & oppgi fal-
som informasjon, eller du risikerer
& fa virus pa maskinen. Veer alltid
kritisk til det du leser pa Facebook.

En privat profil

Du kan gjere profilen din privat og redu-
sere faren for identitetstyveri ved & klik-
ke pa profilbildet gverst til hayre i Face-
book og deretter velge Innstillinger og
personverninnstillinger. Velg Kon-
troll av personverninnstillinger, og
gjennomga kategoriene pa siden.

Du bar serge for at det kun er deg, familie og
venner som kan se personlig informasjon om
bosted, jobb og forhold pa Facebook.

Husk a logge av

Det virker kanskje opplagt, men du
ma huske a logge av Facebook nar
du ikke bruker tjenesten. Det gjel-
der spesielt hvis du har veert pa-
logget fra en offentlig maskin eller
fra en pc du deler med andre. Hvis
ikke risikerer du at uvedkommende
far tilgang til profilen din.

Etter avlogging ma du sjekke at
ikke nettleseren har lagret bruker-
navn og passord. | sa fall ma du
passe pa at det blir slettet.

23 Filtre

17. mai 2025

Bent Sloth Andersen var logget
inn pa Samsung Galaxy S24.

Opprettet 26. apr. 2025, 16:46
Oppdatert 17. mai 2025, 14:09
IP-adresse 194.50.40.2...

Bent Sloth Andersen var logget

‘&)
» * inn pa Samsung Galaxy S24.
Opprettet 26. apr. 2025, 16:47
Oppdatert 17. mai 2025, 14:09

ﬁ -

|P-adresse 194.50.40.2

Bent Sloth Andersen var logget
inn pa Windows-PC.

Opprettet 26. apr. 2025, 16:49

Oppdatert 17. mai 2025, 14:05
IP-adresse 194.50.40.2.

Ser du en enhet du ikke gjenkjenner,
klikker du pa de tre prikkene ved
enheten og velger Logg ut.

Sjekk hvor du
er palogget

Mistenker du at andre har tilgang
til profilen, kan du sjekke det ved &
klikke pa profilbildet gverst til hay-
re. Velg Innstillinger og person-
vern. Deretter klikker du pa Akti-
vitetslogg fulgt av Hvor du er
innlogget. Da ser du alle enheter
du har veert innlogget med.

"7 24. februar 2021.6p
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Gjor profilbildet privat N

I . Bent Sloth Andersen

Lagre innlegg

Leggq til i lagrede elementer.

Svindlere bruker gjerne Facebook til & rappe iden-
titeten til tilfeldige ofre og bruke den til & lure an-
dre. P4 mange Facebook-profiler er det nemlig fri
tilgang til profilbilder som det er lett for uzerlige
sjeler & laste ned, lagre og misbruke. Det kan du
hindre ved a gjere profilbildet privat, slik at bare
du og dine venner kan apne bildet. Det er fortsatt
mulig for andre & se bildet, men bare i et mini-
format som er stort sett ubrukelig til alt annet.

entere innlegget ditt?

Rediger publikum
Endre alternativ tekst
Rediger sted

Slett bilde

Apne profilbildet og klikk pa de tre prikkene. Klikk p&

Rediger publikum, og velg dine venner. Sla av varsler for dette innlegget

Sla av oversettelser

B x e A Of/E\.




Vaer forsiktig pa
markedsplassen

Facebook Marketplace er nav-
net pa markedsplassen til Face-
book, der du kan kjgpe og selge
varer, men det er mange eksem-
pler pa at bade kjgpere og sel-
gere har blitt svindlet.

En selger vil for eksempel til-
by merkevarer eller designerklzer
til urealistisk lave priser, men
sender i virkeligheten en kopi
eller ingenting. Et annet eksem-
pel er kjgpere som vil betale via
tvilsomme tjenester der du ikke
kommer til & se snurten av pen-
gene dine. Dessuten risikerer du

a kjope tyvegods.
0- ® ES ¢
Marketplace & Dagens forslag

Q Sak ps Marketplace

@ Bla gjennom alle

8 varsier

@  Tilgang til Marketplace
@ Gop

W salg

DKK 400 DKK 1
AirPods Pro
Ko

+ Opprett ny oppfering

Sted

Copenhagen - Innenfor 65 km

Kategorier
& Koretoy

€ Utleie av eiendom
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Koblinger
i Messenger

Far du en melding ut av det bla
pa Facebooks nettprattjeneste
Messenger der du oppfordres til
a klikke pa en lenke, er det all mu-
lig grunn til & veere skeptisk. Det
gjelder seerlig hvis du far melding
fra en fremmed, men du bar ogsa
veere pa vakt hvis det er en av dine
egne Facebook-venner som star
som avsender. Noen kan ha hacket
profilen til vedkommende.

| s& fall kan du ringe vedkom-
mende for & fa bekreftet eller av-
kreftet at meldingen er ekte.

Aktivering av
varsler

4

Tenk gjennom hva
du deler

Facebook er utviklet nettopp for
a fa deg til & dele opplevelser og
tanker med familie og venner.
Nettopp derfor ber du tenke over
hva du egentlig deler.

Er ikke profilen din privat, kan i
utgangspunktet hvem som helst se
hva du deler og bruke informasjo-
nen mot deg. Det gjelder ikke bare
statusoppdateringer, men i hoy
grad ogsé hva som star om deg
i profilen. Du ber vurdere a skjule
slik privat informasjon. Her ser du
hvordan: komputer.no/2513

Kontroller varslene dine

Fortell oss hvordan vi skal varsle deg hvis noen logger inn pa
kontoen din fra et sted vi ikke gjenkjenner. Vi forteller deg hvilken

enhet som ble brukt og hvor den befinner seg.

| Facebook-innstillingene kan Facebook
du aktivere en funksjon som
varsler hvis noen far tilgang til
kontoen fra en uvanlig plas-
sering. P& den maten kan du

reagere umiddelbart og logge

E-post

Vi sender et varsel til renix@adslhome.dk

«©

v

Vi sender deg et Facebook-varsel.

vedkommende ut igjen. Der-
etter bor du ayeblikkelig endre
passordet.

Funksjonen finner du i personverninnstillingene
ved & klikke pa Kontroller varslene dine og
deretter Slik beskytter du kontoen din.

Du ma vaere sarlig aktsom nar du
handler pa Facebook Marketplace.

Ikke bli venn med noen
du ikke vet hvem er

Du ber veere forsiktig med & ak-
septere hvis noen du verken kjen-
ner eller har truffet vil bli venn med
deg pa Facebook. Det gjelder seer-
lig hvis dere ikke har felles ven-
ner. Da er det stor fare for at det

er svindel. Her ser du hvordan du
oppdager at en profil er falsk:
komputer.no/2513

Innlegging og gjenoppretting

Administrer passord, innloggingspreferanser og gjenoppretting

Endre passord
Totrinnsgodkjenning

Lagret innlogging

| innstillingene for beskyttelse av kontoen
kan du bade bytte passord og aktivere totrinns-
godkjenning.

17

Bruk totrinns-
godkjenning

Totrinnsgodkjenning pa
Facebook krever at du opp-
gir en kode fra mobilen i til-
legg til det vanlige passordet
nar du logger inn. Det gjer
det vanskeligere for hackere
a fa tilgang til kontoen. To-
trinnsgodkjenning aktiveres
fra sikkerhetsinnstillingene.



SIKKERHET

NETTLESER

Informasjonskapsler som sladrer

Informasjonskapsler (ogsa kjent som cookies) kan lagre
preferanser pa nettsider du besgker ofte, slik at det gar
raskere & laste dem inn, men kapslene benyttes ogsa til &
spore deg pa tvers av nettsider. Det gjelder seerlig tredje-
partskapsler. De stammer nemlig fra andre kilder enn den
nettsiden du besgker.

Informasjonskapsler fra tredjeparter kommer gjerne
fra reklameselskaper som sporer ferden din pa nettet, for
sa & overlesse deg med annonser som er tilpasset det du
foretar deg og interesserer deg for. Det betyr at annonse-
ne du ser pa ulike nettsider, vil henge sammen med hva
du tidligere har foretatt deg pa nettet. Det er ganske inn-
gripende og er noe de fleste @nsker & unnga.

@ Qsek

€ Tredjeparts informasjonskapsler
Administrer hvilke typer informasjen nettsteder kan bruke til & spore deg nar du surfer.
O Tillat informasjonskapsler fra tredjeparter

O Blokker informasjonskapsler fra tredjeparter i Inkognitomodus

Blokkér informasjonskapsler fra tredjeparter

& Nettsteder kan bruke informasjonskapsler for & gi deg en bedre surfeopplevel
holde deg pélogget eller huske varene i handlekurven din

Du kan blokkere tredjepartskapslene i de fleste nettlesere.
| Chrome finner du innstillingene under Personvern og
sikkerhet.

Tillatelser

@ Sted
Nettsteder kan be om posisjonen din Giennomgé ti“atelser

O Kamera M hi id b til
Nettsteder kan be om a fa bruke kameraet ditt ange, JemmeSI erberomii

gang til maskinens komponenter,

Siikrcion som kamera, mikrofon og steds-

9 data, mens andre sider vil ha lov

Nettsteder kan be om & f& bruke mikrofonen din

til & sende deg varslinger i nett-
leseren. Gjor det gjerne til en vane
a gjennomga og tilpasse tillatelse-
ne med jevne mellomrom, slik at
du ikke gir hjemmesider ungdven-
dig mange friheter.

| Chrome kan du sjekke tillatelser ved & apne
innstillingene for personvern og sikkerhet og
velge Nettstedsinnstillinger. Der kan du
giennomga tillatelsene og se hvilke nettsider
som har fatt tilgang til hva.

CyberGhost VPN

Fjern lagrede passord

Det kan virke praktisk & la nett-
leseren huske alle passord, men
det utgjer en sikkerhetsrisiko. Hvis
maskinen eller Google-kontoen
(hvis du bruker Chrome som nett-
leser) blir kompromittert, er det lett
for uvedkommende 4 fa tilgang til
alle paloggingsdata. Pa nettsiden
var viser vi hvordan du kan fierne

Connect to:
lagrede passord fra bade Chrome
og Edge: @ united States
komputer.no/2513

Avslutt nettleseren
med jevne mellomrom

A ha nettleseren &pen i dagevis er
bade en belastning for maskinen
og en potensiell sikkerhetsrisiko.
Nar du lukker nettleseren, slettes
visse midlertidige filer og oktkaps-
ler, som ellers kan utnyttes av hac-
kere til & folge med pa hva du fore-
tar deg. Gjer det til en vane a lukke
nettleseren daglig.

Bruk VPN

En VPN krypterer internettilkoblingen og
skjuler maskinens |IP-adresse. Det gjor det
vanskeligere for nettsider og hackere & over-
vake deg. De fleste VPN-tjenester m& man
betale for, men CyberGhost VPN Free Proxy
er gratis. Her ser du hvordan du bruker
utvidelsen: komputer.no/2513

Med nettleserutvidelsen CyberGhost VPN Free
Proxy far du en god og gratis VPN til Chrome og
Firefox, slik at du kan skjule IP-adressen.



Klikk aldri pa annonser

Annonser pa nettsider er mer enn
bare irriterende. Noen av dem er
nemlig utviklet for & ta deg til useri-
ose nettsider eller installere skade-
vare pa maskinen. Annonsene bru-
ker falske advarsler eller tilbud pa
produkter eller pc-programmer til
a fa deg til & klikke pa dem.

Selv tilsynelatende legitime an-
nonser kan veere falske. Derfor bor
du unnga & klikke pa annonser naer
sagt uansett — med mindre du er
helt sikker pa hvem som stéar bak.

CHECKER PLUS

for Gmail™

Bookmarks Quick Search
'k 4,8 % (24) ©
Search bookmarks quickly and easily, with a

search popup, which can be opened by a
click on the extension logo (or by...

Onelab

Consolidate tabs into a list

Reduce memory by.
LU 1 9 5 % A

4,7 % (12,6k) ©

Les anmeldelsene av utvidelser nar du vil hente
dem fra for eksempel Chrome Nettmarked.

Velg en sikker nettleser

Noen nettlesere, som Firefox og
Brave, har seerlig fokus pa per-
sonvern og sikkerhet og gir i ut-
gangspunktet bedre kontroll over
hva som deles med tredjeparter.
Brave blokkerer automatisk spor-
ingskapsler og annonser, mens
Firefox har avanserte personver-
ninnstillinger. Begge kan lastes
ned her: komputer.no/2513

gm Checker Plus for Gmail™

Why choose this one... - More features and
options! + More support! - and i'll add your
suggestions. - More updates! - just watch...

Forsiktig med hva
du laster ned

Mange sikkerhetsproblemer star-
ter med en lite gjennomtenkt ned-
lasting fra nettet. Unnga & laste
ned filer fra ukjente eller lite trover-
dige kilder. Er du i tvil, ber du all-
tid skanne filer du laster ned, med
antivirusprogrammet.

Veer seerlig oppmerksom pa
nettsider som lokker med gratis-
versjoner av ellers dyre program-
mer. Husk at hvis noe virker for
godt til & veere sant, sa er det som
regel det.

Sjekk utvidelser
grundig

Nettleserutvidelser kan gja-
re mye godt, men de kan
ogsa veere skadelige. Sjekk
derfor hvilke utvidelser du
har installert, og fjern de du
ikke bruker. Sjekk ogsa an-
meldelser og utgiverens tro-
verdighet. Her viser vi hvor-
dan du fijerner utvidelser:
komputer.no/2513

er gode valg for deg

som legger vekt pa

personvernet.

Brave og Firefox

dm Chrome

@ Google Chrome

Chrome er oppdatert
Versjon 136.0.7103.114 (Offisiell delversjon) (6

Fa hjelp med Chrome
Rapporter et problem

Personvern

Bruker du Chrome, kan du sjekke
om nettleseren er oppdatert under
Om Chrome i innstillingene.

Hold nettleseren
oppdatert

Gamle nettleserversjoner har, som
s& mye annen programvare, ofte
sérbarheter og sikkerhetshull som
hackere vet & utnytte.
Sikkerhetshullene tettes fort-
lepende etter hvert som nett-
leseren oppdateres, og de fleste,
for eksempel Google Chrome og
Microsoft Edge, oppdateres au-
tomatisk. Det krever likevel at du
starter nettleseren pa nytt ved a
lukke den og apne den igjen.

Vaer oppmerksom
pa domenesvindel

Nettfiske skjer ofte via domener
som ligner kjente sider, men med
sma variasjoner, som “faceboook.
com” i stedet for "facebook.com”.
Sjekk domenet naye for du logger
inn eller laster ned noe som helst.
| verste fall kan et enkelt besgk pa
feil side gi en hacker tilgang til
privat informasjon.



SIKKERHET

® NETTHANDEL

Bruk Trustpilot og Forbrukerradet Ikke bruk en offentlig pc
Etter at merkingen Trygg e-handel ble lagt ned i 2023, har vi ingen tilsvarende Offentlig tilgjengelige maskiner,
ordning i Norge. Det gjer det desto viktigere a sjekke brukererfaringer. Sok som du finner pa biblioteker, hotel-
etter nettbutikken pa no.trustpilot.com og les andres erfaringer, seerlig hvis ler og sé videre, kan veere utsatt.
du ikke kjenner butikken fra for. Sjekk ogsa siden til forbrukerradet.no om Nar du handler pa nett, oppgir du
netthandel. Der far du ogsa hjelp ved eventuelle tvister. felsom informasjon om betaling

og adresser, og det bor ikke uved-
Trustpilot er en global tjeneste kommende fa tak i. Bruk alltid din

og har ogsa en norsk side som 2 egen pc nar du handler pa nett.
gir en god pekepinn om hva en rust pl Ot Serg for at den alltid er oppdatert

nettbutikk er god for. og har et godt antivirusprogram.
Les vilkarene Sjekk butikkens Betal med Vipps
grundig fysiske adresse - , _

Vipps er en rask og sikker beta-
Mange klikker raskt pa "godta” En serigs nettbutikk oppgir alltid lingsmetode nar du handler pa
uten a lese kjgpsvilkarene, men de sin fysiske adresse. Det er et darlig nettet. Velger du denne betalings-
inneholder viktig informasjon som tegn hvis adressen mangler eller metoden, deles ikke kortinforma-
regler om returrett, leveringstider virker tvilsom. Bruk Google Maps sjonen med nettbutikken. Fordi du
og gebyrer. Seerlig ved kjgp fra ut- til & sjekke om adressen eksiste- godkjenner betalingen fra mobilen,
landet kan det komme til ekstra rer og matcher firmaprofilen. Man- har du ogsé bedre kontroll med
omkostninger, og forbrukerbeskyt- ge svindelbutikker benytter fiktive betalingene. Dessuten registreres
telsen kan veere darligere. Bruk litt adresser eller henviser til kontor- transaksjonen tydelig i bade appen
tid pa & lese vilkarene, slik at du hoteller. Det er generelt et tegn pa og i banken, slik at dokumenta-
vet hvilken avtale du inngar. at du ber velge noe annet. sjonen er pa plass hvis det skulle

oppstéa problemer. Derfor ber du

velge Vipps der det er mulig.

Clas Ohlson AS,
Postboks 485 Sentrum,
0105 Cslo

Sjekk butikkens
organisasjonsnummer

Telefon: 23 2140 05

Hovedkontor: En rask og enkel metode for a
Clas Ohlson AB, sjekke om du handler med et
Clas Ohlsona wag, seriost selskap er & sjekke or-
793 411nsjon, Sverige ganisasjonsnummeret, som du
E-poit:ku?rmsgm@w finner pa butikkens hjemme-
Org. 1O 937402198 VA side. Organisasjonsnummeret
Vitar forbehold om tekst- og bildefell | var nettbt viser selskapets offisielle regis-
Ohlson AS og far ikke kopieres. trering i Norge. Ved a sgke opp
nummeret pa brreg.no, ser du
Ansvar om selskapet finnes og hvem .
som star bak. Manglende eller Med Vipps far ikke butikken tilgang
Organisasjonsnummeret stér gjerne falskt organisasjonsnummer til kortnummeret. Dermed er du trygg

nederst eller gverst pa nettsiden. betyr at du ber holde deg unna. ogsa hvis nettbutikken blir hacket.




Handle kun fra nettsider med https

Hvis det star "https” og vises en hengelas i adresselinjen, betyr det at forbin-
delsen mellom maskinen din og nettbutikken er kryptert. Det beskytter infor-
masjonen mot & bli snappet opp av tredjeparter. Hvis det kun star "http”, ber
du unnga & oppgi personlige data, og det gjelder spesielt betalingsinforma-
sjon. | dag markerer de fleste nettlesere hjemmesider uten en sikker tilkobling
som ”lkke sikker”.

Nettauksjoner

Ved kjop fra en norsk nettauksjon,
som gxl.no, gjelder forbruker-
kjepsloven kun nar du kjgper fra
neeringsdrivende. Kjeper du fra
privatpersoner er rettighetene sva-
kere. Handler du pa ebay, kan du
ha angre- og reklamasjonsrett hvis
butikken ligger i EU/EGS, men
sjekk sluttsummen inkludert frakt
og avgifter, og les andre brukeres
erfaringer med selgeren.

Lagre ordrebekreftelsen

Lagre alltid ordrebekreftelsen nar
du har handlet. Den kommer gjer-
ne som e-post eller pdf og funge-
rer som dokumentasjon pa hva du
har kjept, nér og til hvilken pris.
Det er nyttig ved retur og reklama-
sjon, eller hvis varen aldri dukker
opp. Husk & lagre ordrebekreftel-
sen et trygt sted, slik at du alltid
kan finne den igjen.

Foto: Ryan DeBerardinis, nik_nadal/Shutterstock.com

Sjekk bankkontoen
etter handelen

Nar du har handlet pa nett, er det
en god vane a sjekke nettbanken.
Pass pa at belgpet du har god-
kjent, stemmer med det som er
trukket. Uautoriserte eller doble
trekk kan veere tegn pa feil eller
misbruk. Oppdager du noe mis-
tenkelig, ber du gyeblikkelig kon-
takte banken. Jo raskere du
reagerer, desto bedre.

Order confirmation

Hi martinlorentsen77 user,

Thank you for shopping with us. Your order
3035585457205239 is confirmed. We'll let you know
when your order ships.

Order details
Placed on May 23,2024, 04:58

En ordrebekreftelse dokumenterer hva
du har kjgpt og hva varen kostet — hvis det
skulle oppsta uenighet om sluttsummen.

Det storste norske
bruktmarkedet

Det gér nesten alltid bra & handle
pa finn.no, men svindel er en reell
trussel ogsa her. Derfor ber du
aldri betale forskudd. Avtal helst
et fysisk mote, og betal forst nar
varen overleveres. Skal den sen-
des, anbefaler FINN at du bruker
tienesten Fiks Ferdig. Da tar de
hand om betaling og sending, slik
at kjeper far varen og selger far

pengene.

Velg selgere som har fatt gode vurde-
ringer og er verifisert med BankID.

100

Sjekk avsenderland

Det er ikke alltid like opplagt hvor
en vare sendes fra nar du hand-
ler pa nettet. Nettbutikker kan ha
norsk navn og domene, men sen-
der varene fra Kina eller andre land
utenfor EU/EJS. Det kan gi lang
leveringstid, hoyere fraktkostnad
og tillegg i form av toll og moms.
Sjekk alltid leveringsinformasjon i
vilkarene for du bestiller. Det star
med liten skrift, men kan ha stor
betydning for sluttsummen.

(o) (o)

Det kan koste dyrt hvis varen du kjg-
per pa nettet, kommer langveis fra.





